Ainekosken kaupungin ilmoituskanavaohje

1. Johdanto

Ainekosken kaupunki noudattaa kaikessa toiminnassaan voimassa olevia lakeja, maarayksia ja hyvaksyttyja
menettelytapoja. Arvojamme ovat muun muassa oikeudenmukaisuus ja tasapuolisuus.

Olemme sitoutuneet toimimaan lapindkyvasti ja avoimesti. Haluamme, ettd nama periaatteet toteutuvat
jokapaivaisessa toiminnassamme. Tasta syysta ja lainsdddannon vaatimusten tayttamiseksi olemme
ottaneet kayttoon ulkopuolisen kumppanin yllapitdman nimettdman ilmoituskanavan, joka mahdollistaa
epailtyjen vaarinkdytosten raportoinnin.

Taman ilmoituskanavan ohjeen tarkoituksena on kuvata, kuinka kaupungin tyontekijat ja kaupungin
sidosryhmat kuten tavarantoimittajien ja palveluntuottajien henkilst6 voivat ilmoittaa kaupunkiin
sovellettavien EU- tai kansallisten lakien vastaisesta toiminnasta. Lisaksi ohjeen tarkoituksena on varmistaa
ilmoitettujen epdilysten asianmukainen kasittely ja selvittaminen.

2. Mista asioista voi ilmoittaa?

Kannustamme kaikkia tyéntekijoita ja sidosryhmia ilmoittamaan kaikista Adanekosken kaupunkiin
sovellettavien EU- tai kansallisten lakien tai maardysten rikkomuksista ja niiden liittyvista epailyista. Epailyt
voivat liittya esimerkiksi taloudellisiin vaarinkaytoksiin, kuten petokseen ja lahjontaan samoin kuin
tietosuojaan, tietoturvallisuuteen ja ymparistoon liittyviin rikkomuksiin.

IImoituskanavaa ei ole tarkoitettu korvaamaan kaupungin olemassa oleviin toimintatapoihin liittyvia hyvia
kaytantoja ja raportointijarjestelmia, joten sita ei tule kayttaa esimerkiksi:

e tyOsuhteeseen tai tyotyytymattomyyteen liittyviin asioihin: tyontekijoiden tulee ottaa naissa
yhteytta esimieheensa tai henkilostohallintoon.

e kaupungin palveluihin liittyviin palautteisiin

e hallintopaatoksiin liittyviin vaatimuksiin tai valituksiin

e tavarantoimittajien ja kumppanien palautteen antamiseen

HenkilGtietojen, erityisesti arkaluonteisten henkilétietojen kertomista ilmoituksissa tulee valttaa.
Arkaluonteisia henkilotietoja, kuten tietoja henkilon etnisesta alkuperasta, poliittisista mielipiteista,
uskonnollisesta vakaumuksesta, ammattiliittojen jasenyydesta, terveydesta tai seksuaalisesta elamasta, ei
tule sisallyttaa ilmoituksiin. Kaupunki voi olla estynyt kasittelemasta ilmoitusta, jos se sisadltda laissa
kiellettya tietoa.

3. Kuinka ilmoittaa?

Jos henkild saa tietoonsa tapahtuman tai toimintaa, joka ei ole EU:n tai kansallisten lakien tai maardysten
tai kaupungin maaraysten ja ohjeiden mukaista, on kaytettavissa seuraavat ilmoitusvaihtoehdot:



1) Asian esille tuominen esimiehelle tai yhteyshenkilolle

Kaupungin lapinakyvan ja avoimen organisaatiokulttuurin mukaisesti kaikkia tyontekijoita
rohkaistaan ottamaan rikkomusepailyissa ensin yhteytta valittomaan esimieheen.
Tavarantoimittajien ja kumppanien osalta yhteytta tulee ottaa asianmukaiseen vastuu- tai
yhteyshenkil6on.

2) Yhteydenottaminen konsernin lakiasiainjohtajalle

Jos epaily kohdistuu esihenkil66n tai vastaavaan tahoon, asiassa voi ottaa luottamuksellisesti
yhteytta kaupungin keskushallintoon kirjaamo@aanekoski.fi.

3) llmoittaminen Ainekosken kaupungin ilmoituskanavan kautta

Mikali henkild haluaa tehd3 nimettémén ilmoituksen, se on mahdollista Adnekosken kaupungin
ilmoituskanavan kautta. Kanavaa hallinnoi ulkopuolinen kumppani, Cyberwatch Forensic, joka
turvaa ilmoitusten anonyymin ja riippumattoman kasittelyn.

lImoitus tehdaan menemalld Adnekosken kaupungin verkkosivuilla olevasta linkista ulkopuolisen
palveluntarjoajan yllapitamille verkkosivuille. Sivusto on taysin suojattu ja erillinen kaupungin
verkkosivuista. llmoituskanavasivusto opastaa ilmoittajaa ilmoituksen tekemisessa.

4. llmoitusten kasittely- ja selvittamisprosessi

Roolit ja vastuut
Kaikki ilmoitukset otetaan vakavasti ja kasitellddan luottamuksellisesti taman ohjeen mukaisesti.

IImoitusmenettely on vahvasti salattu ja jokainen ilmoitus suojattu yksilollisella salasanalla sen
varmistamiseksi, etta ilmoituksen tekijan anonymiteetti sailyy ja tiedot turvataan.

Ainekosken kaupungin ilmoituskanavaa yllapitda ulkopuolinen riippumaton kumppani, Cyberwatch
Forensic, jonka toiminta perustuu toimeksiantoon ja siihen liittyvaan salassapitosopimukseen. Cyberwatch
Forensic vastaanottaa kanavaan tulevat ilmoitukset, tekee niista alustavan tilanne- ja vakavuusarvion, keraa
tarvittaessa lisatietoja ja alkutoimien jalkeen laatii toimenpide-ehdotuksen kaupungin
ilmoituskanavatyéryhmalle. Kaupungin ilmoituskanavatyoryhmaan kuuluvat hallintopalveluiden,
talouspalveluiden ja henkilostopalveluiden edustaja. llmoituskanavatyéryhma paattaa mahdollisista
jatkotoimenpiteista. Jos yksi tai useampi ilmoituskanavaryhman jasen on ilmoituksen kohteena,
Cyberwatch on yhteydessa suoraan kaupunginjohtajaan.

Mikali ilmoituskanavatyoryhma katsoo, etta lisaselvityksia tarvitaan, selvitystyota johtaa hallintopalvelut,
joka voi tarvittaessa pyytda tukea ulkopuolisilta neuvonantajilta tai muilta tahoilta, joiden asiantuntemusta
ja tietoja se katsoo tarpeelliseksi kdyttaa tapauksen selvittamiseksi. Tutkintaan liittyvien tietojen saanti on
rajoitettu vain selvitystyota suorittaville ja siihen hallintopalveluiden pyynnosta osallistuville henkildille.
Tietoja luovutetaan vain siind maarin, kuin se on tarpeellista selvitystyon tavoitteen saavuttamiseksi.

Seuraavia periaatteita sovelletaan kaikkiin ilmoituksiin ja selvityksiin:

e  Kaikki ilmoitukset kasitellaan luottamuksellisesti.



e Jos ilmoittaja haluaa pysytella nimettomana, tarvittavat lisakysymykset lahetetaan ilmoituskanavan
kautta. Keskustelu kdyddaan anonyymisti erityisten tunnusten avulla ilmoittajan henkildllisyyden
suojaamiseksi.

e lImoittajan pyynnosta ja/tai suostumuksella voidaan tarvittaessa jarjestaa luottamuksellinen
henkilokohtainen tapaaminen hanen ja Cyberwatchin edustajan valilla.

e Kukaan, joka saattaa olla osallisena tai yhteydessa epailyyn rikkomukseen, ei osallistu asian
selvittamiseen.

SelvitystyOsta raportoiminen

lImoitukseen liittyvan selvitystydn paatyttyd havainnot raportoidaan Adnekosken kaupungin
ilmoituskanavatyéryhmalle.

llmoittajan suojelu

lImoittajansuojelulain mukaan ilmoittajan suojelun yleisena ehtona on, etta ilmoittajalla on ilmoitushetkella
perusteltu syy uskoa rikkomusta koskevien tietojen oikeellisuuteen ja etta tiedot kuuluvat lain
soveltumisalaan. Adnekosken kaupunki on sitoutunut suojelemaan kaikkia ilmoittajia riippumatta siit,
kuuluuko raportoitava asia lain piiriin, jos se kuuluu tdssa ohjeessa mainittuihin ilmoitettaviin asioihin.

IImoittajansuojelulain periaate on, etta ilmoittajalla ei tarvitse olla todisteita epailystd, kun han ilmoittaa
asiasta, mutta hanella tulee olla perusteltu syy uskoa tiedon todenperaisyyteen. limoitus on lisdksi tehtava
vilpittdmassa mielessa ja rehellisesti. Perattomia ja tarkoituksellisesti toista vahingoittavia ilmoituksia ei saa
tehda eika ilmoittaa seikkoja, jotka ilmoittaja tietaa vaariksi. Jarjestelman vaarinkaytto ilmoittamalla
tahallisesti vaaria tietoja on sdddetty rangaistavaksi ja voi johtaa paitsi kurinpitotoimiin, kuten
irtisanominen ja lilkkesuhteen paattaminen, myos rikosoikeudellisiin seuraamuksiin.

Suojelutoimet, kun ilmoittaja kertoo henkildllisyytensa

Jos ilmoittaja on kertonut henkil6llisyytensa, se pidetaan luottamuksellisena prosessin kaikissa vaiheissa
eika sita paljasteta raportissa mainitulle henkil6lle tai hanen esihenkildlleen tai muille kolmansille
osapuolille.

Epailtyjen rikosten yhteydessa ilmoittajalle kerrotaan, ettd hanen henkildllisyytensa saatetaan joutua
paljastamaan esitutkinnan aikana.

IImoittaja, joka ilmaisee aidosti huolensa taméan ohjeen mukaisesti, ei ole vaarassa menettaa ty6taan tai
joutua kirsimaan minkaanlaisista seuraamuksista tai henkildkohtaisista haitoista. Adnekosken kaupunki
ryhtyy tarvittaviin toimenpiteisiin suojellakseen ilmoittajaa epdoikeudenmukaiselta kohtelulta ja
kostotoimenpiteilta.

Jos ilmoittaja erehtyy ilmoittaessaan epaillysta rikkomuksesta, ei hdaneen kohdisteta mitdan seuraamuksia,
jos han on toiminut hyvassa uskossa. Jos huolenaihe tai syytds ilmoitetaan tahallisesti vilpillisessa mielessa,
se voi johtaa kurinpidollisiin toimiin ja rikosoikeudellisiin seuraamuksiin eika kaupunki suojele ilmoittajaa.

Jos ilmoittaja tai asianosainen kokee joutuneensa epdoikeudenmukaisen kohtelun kohteeksi ilmoittamisen

vuoksi, hdnen tulee vilittdmasti olla yhteydessa Adnekosken kaupungin hallintopalveluihin.

Suojelutoimet, kun ilmoittaja haluaa pysya nimettémana



Jos ilmoittaja haluaa pysya nimettémand, ei hanen henkilollisyytensa tule kaupungin, ilmoitusten
kasittelijan tai minkdan muun tahoin tietoon missaan prosessin vaiheessa eika kukaan prosessiin osallistuva
yritd tunnistaa ilmoittajaa milldan tavalla.

Kaikki tiedot, raportit ja niihin liittyvd muu dokumentaatio ovat vahvasti salattuja. Raportin ilmoittaja saa
kdyttoonsa ilmoitusta tehdessdan ainutkertaiset henkilokohtaiset tunnukset, joiden avulla han voi asioida
jarjestelmassa.

Jos nimettomana pysytteleva ilmoittaja kokee, ettd hanen henkildllisyytensa on paljastunut ja/tai han on
joutunut epdoikeudenmukaisen kohtelun kohteeksi ilmoituksen vuoksi, tulee hdanen valittomasti olla
yhteydess ilmoitusten ulkopuoliseen késittelijaan, Cyberwatchiin tai Adnekosken kaupungin
hallintopalveluihin.

limoituksessa mainittu tieto ja henkil6t

Niiden yksildiden oikeuksiin, joihin taman ilmoituskanavan kautta tehdyt ilmoitukset vaikuttavat,
sovelletaan asiaankuuluvia tietosuojalakeja ja niihin ilmoittajansuojelulaissa sdaddettyja rajoituksia.

Henkil6tietojen tuhoaminen
Kaikki ilmoituksiin liittyva henkilotieto tuhotaan erillisen ohjeistuksen mukaan, kun tietoja ei enaa tarvita

selvitystyohon ja sitd mahdollisesti seuraaviin prosesseihin, kuten oikeudenkayntiin. Tuhoaminen tehdaan
yleensa 90 paivan kuluessa prosessien paattymisesta.



